AOK Hessen
Die Gesundheitskasse.

Informationen zur Datenverarbeitung und zu lhren Rechten

Ihre Daten sind bei der AOK Hessen in sicheren Handen, sie hat das Sozialgeheimnis
(§ 35 SGB 1) zu wahren. Die AOK Hessen verarbeitet Ihre Daten auf Grundlage der Datenschutzgrundverordnung

der Europaischen Union (EU-DSGVO) und weiterfiihrenden Gesetzen.

Die nachfolgenden Hinweise geben lhnen einen Uberblick iiber die Erhebung und Verarbeitung lhrer Daten und

die damit zusammenhangenden Rechte.

Wofiir und auf welcher Rechtsgrundlage verarbeiten wir lhre Daten?

Die AOK Hessen hat als Trager der gesetzlichen Kranken- und Pflegeversicherung die Aufgabe, die Gesundheit
ihrer Versicherten zu erhalten, wiederherzustellen oder ihren Gesundheitszustand zu verbessern sowie den
Pflegebedirftigen Hilfe zu leisten, die wegen der Schwere der Pflegebedrftigkeit auf solidarische Unterstiitzung

angewiesen sind.

Die Finanzierung der Leistungen und sonstigen Ausgaben erfolgt durch die Erhebung von Beitrdgen bei
Arbeitgebern und Mitgliedern.

Um diese gesetzlich vorgeschriebenen Aufgaben wahrnehmen zu kénnen, verarbeitet die AOK Hessen die dafiir
erforderlichen Daten. Diese Daten werden bei lhnen aufgrund gesetzlicher Mitwirkungspflichten (siehe u. a. §§
60 ff. des Ersten Sozialgesetzbuches (SGB 1)) oder einer Einwilligung erhoben. AuRerdem erhilt die AOK Hessen
nach dem SGB auch Daten von Dritten (z. B. von lhrem Arbeitgeber oder Leistungserbringern). Eine fehlende
Mitwirkung kann fiir Sie zu Nachteilen bei der Leistungsgewahrung (Versagung oder Entzug von Leistungen)

flhren.

Fir die Krankenversicherung ergibt sich die gesetzliche Grundlage zur Datenverarbeitung aus Art. 6 Abs. 1 UAbs.
1 Buchst. e), Abs. 2 u. 3 S. 1 Buchst. b) bzw. Art. 9 Abs. 2 Buchst. h), Abs. 4 EU-DSGVO i. V. m. § 284 SGB V,
fir die Pflegeversicherung aus § 94 SGB Xl. Zusatzlich werden der AOK Hessen auch nach anderen
gesetzlichen Vorschriften Aufgaben Ubertragen, fiir die eine Verarbeitung von personenbezogenen erforderlich

ist. Hierzu zahlen insbesondere:

Flr die Aufgaben der Krankenkassen:

. Feststellung des Versicherungsverhaltnisses und der Mitgliedschaft einschlieflich der fur die Anbahnung
eines Versicherungsverhaltnisses erforderlichen Daten

. Ausstellung des Berechtigungsscheines und der elektronischen Gesundheitskarte

. Feststellung der Beitragspflicht und der Beitrdge, deren Tragung und Zahlung

. Prufung der Leistungspflicht und der Erbringung von Leistungen an Versicherte, einschlieRlich der
Voraussetzungen von Leistungsbeschrankungen, Bestimmung des Zuzahlungsstatus und Durchfiihrung der
Verfahren bei Kostenerstattung, Beitragsriickzahlung und Ermittlung der Belastungsgrenze

. Unterstltzung der Versicherten bei Behandlungsfehlern

. Ubernahme der Behandlungskosten fiir nicht versicherungspflichtige Personenkreise nach § 264 SGB V
gegen Kostenerstattung

. Beteiligung des Medizinischen Dienstes oder Gutachtern
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e Abrechnung mit den Leistungserbringern einschlieBlich der Priifung der RechtmaRigkeit und Plausibilitat
der Abrechnung

. Uberwachung der Wirtschaftlichkeit der Leistungserbringung

. Abrechnung mit anderen Leistungstragern

. Durchfiihrung von Erstattungs- und Ersatzanspriichen gegeniiber Dritten

o Vorbereitung, Vereinbarung und Durchfiihrung von Vergiitungsvertragen

o Vorbereitung und Durchfiihrung von Modellvorhaben, Vertragen zu integrierten Versorgungsformen und
zur ambulanten Erbringung hochspezialisierten Leistungen einschliefRlich der Durchfiihrung von
Wirtschaftlichkeits- und Qualitatspriifungen

. Durchfiihrung des Versorgungsmanagements (§ 11 Abs. 4 SGB V)

. Durchfiihrung des Risikostrukturausgleichs sowie zur Vorbereitung und Durchfiihrung von strukturierten
Behandlungsprogrammen einschlieBlich der Gewinnung von Versicherten zur Teilnahme daran

o Durchfiihrung von Entlass- und Krankengeldfallmanagement sowie individuelle Beratung und Hilfestellung
zu den Leistungen der Hospiz- und Palliativversorgung

. Uberwachung der Einhaltung der vertraglichen und gesetzlichen Pflichten der Leistungserbringer von
Hilfsmitteln

. Erfallung der Aufgaben der Krankenkassen als Rehabilitationstrager

. Durchfiihrung von Angeboten zur Férderung von Versorgungsinnovationen, die Information der
Versicherten und die Unterbreitung von Angeboten nach § 68b Abs. 1 und 2 SGB V

. administrative Zurverfiigungstellung der elektronischen Patientenakte und damit zusammenhangenden
Angeboten zusatzlicher (auch digitaler) Anwendungen

. Gewinnung von Mitgliedern

e Ausgleich von Arbeitgeberaufwendungen bei Krankheit und Mutterschaft

. Bekdmpfung von Fehlverhalten im Gesundheitswesen (§ 197a SGB V)

. Forschungsvorhaben

Fur die Aufgaben der Pflegekasse

e  Feststellung des Versicherungsverhaltnisses und der Mitgliedschaft

e  Feststellung der Beitragspflicht und der Beitrdge, deren Tragung und Zahlung

e  Prifung der Leistungspflicht und der Erbringung von Leistungen an Versicherte sowie die Durchfiihrung
von Erstattungs- und Ersatzanspriichen

e Beteiligung des Medizinischen Dienstes

e Abrechnung mit den Leistungserbringern und die Kostenerstattung

e Uberwachung der Wirtschaftlichkeit der Leistungserbringung, der Abrechnung und Qualitat der
Leistungserbringung

e Abschluss und Durchfiihrung von Pflegesatzvereinbarungen, Verglitungsvereinbarungen sowie Vertragen
zur integrierten Versorgung

e Aufklarung und Auskunft

e Koordinierung pflegerischer Hilfen, die Pflegeberatung, das Ausstellen von Beratungsgutscheinen sowie die
Wahrnehmung der Aufgaben in den Pflegestiitzpunkten

e Abrechnung mit anderen Leistungstragern

e  statistische Zwecke

e  Unterstutzung der Versicherten bei der Verfolgung von Schadensersatzanspriichen

e Bekdampfung von Fehlverhalten im Gesundheitswesen (§ 47a SGB Xl)
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e  Forschungsvorhaben

Dariliber hinaus verarbeitet die AOK Hessen Daten auf Grundlage von ausdricklichen Einwilligungserklarungen
(Art. 6 Abs. 1 UAbs. 1 Buchst. a) EU-DSGVO, Art. 9 Abs. 2 Buchst. a) EU-DSGVO i. V. m. § 67b Abs. 2 SGB X und
erganzenden Regelungen des SGB). Eine Einwilligung ist freiwillig und kann jederzeit mit Wirkung fir die Zukunft
widerrufen werden, ohne dass die RechtméRigkeit, der aufgrund der Einwilligung bis zum Widerruf erfolgten

Verarbeitung, beriihrt wird.

Wo verarbeiten wir lhre Daten?

Die Datenverarbeitung von Sozialdaten ist grundséatzlich nur in Deutschland oder einem anderen Mitgliedsstaat
der Europdischen Union bzw. des europadischen Wirtschaftsraums zuldssig, wenn die dafiir vorgegebenen
gesetzlichen Voraussetzungen vorliegen. Eine Datenverarbeitung aufRerhalb der Europédischen Union bzw. des
europaischen Wirtschaftsraumes darf nur unter den strengen Voraussetzungen des Sozialgesetzbuches und der
Datenschutzgrundverordnung erfolgen, sofern ein Angemessenheitsbeschluss nach Art. 45 EU-DSGVO vorliegt,
der ein angemessenes Schutzniveau bestatigt. Sollte ein Verarbeitung auflerhalb Deutschlands erfolgen, so
geschieht dies in Landern der Europadischen Union bzw. des europdischen Wirtschaftsraums und Landern mit
Angemessenheitsbeschluss nach Art. 45 EU-DSGVO.

Welche Daten verarbeiten wir?
Wir verarbeiten die nachfolgenden Kategorien von Daten:

1. Daten zur Person
(z. B. Name, Vornamen, Adress- und Kommunikationsdaten, Geburtsdatum, Lichtbild,
Krankenversichertennummer, Bankverbindung, Familienstand, Geschlecht, Staatsangehdrigkeit,
Rentenversicherungsnummer, Steueridentifikationsnummer)

2. Daten zur Mitgliedschaft und deren Anbahnung
(insbesondere Vorversicherungszeiten, Arbeitgeber, Beginn und Ende der Mitgliedschaft, Kennzeichen zur
Leistungsgewahrung)

3. Daten zum Versicherungsverhiltnis
(z. B. Versicherungsart: pflichtversichert, freiwillig versichert, Beginn und Ende, Meldegriinde, Angaben
zur Tatigkeit, Beitragsgruppen, Arbeitsentgelte, Einkommen, Versorgungsbeziige, Daten zur Beitrags-
/Versicherungsfreiheit, Daten der Rentenantragstellung, Rentenbezug, Zahlstelle)

4. Beitrags- und Zahlungsdaten
(z. B. Beitragshohe, Beitragsschulden, Zahlungspflichtiger, Daten zum Mahnverfahren)

5. Leistungs-, Versorgungs- und Abrechnungsdaten inklusive Gesundheitsdaten
(z. B. Diagnosen, Arbeitsunfdhigkeitszeiten, Krankenhausaufenthalt, Hilfsmittel, verordnete Arzneimittel,
Leistungsverordner, Leistungserbringer, Kosten, Zeitraum eines Leistungsbezug z.B. Krankengeld, Daten
Uber Ersatzanspriiche, Eigenanteile, Zuzahlungen, Daten zu Behandlungsprogrammen, integrierte
Versorgung, Modellprojekten, Versorgungsmanagement, Bonusprogramme, Wahltarife, Bezug von
Entgeltersatzleistungen (z. B. Krankengeld, Verletztengeld))

6. Daten zur Pflegeperson
(z. B. Daten zur Person, Beginn und Ende der Pflegetatigkeit, Meldegriinde und Zeitrdume, Angaben zur
Prufung der Rentenversicherungspflicht und ggf. Beitragseinzug)

7. Daten zum gesetzlichen Vertreter

(z. B. Daten zu Person, Umfang der Vollmacht bzw. Betreuung)
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8. Daten zu Wahltarifen und Bonusprogrammen
(z. B. gewahlter Tarif, Hohe des Bonus)
9. Daten von Leistungserbringern und sonstigen Vertragspartnern
(z. B. Arztnummer, IK-Nummer, Name, Anschrift, Daten zur fachlichen Qualifikation,
Kommunikationsdaten)
10. Daten von Arbeitgebern und deren Steuerberatern
(z. B. Adress- und Kommunikationsdaten)
11. Daten von Interessenten, Gewinnspielteilnehmern
(z. B. Adress- und Kommunikationsdaten, Geburtsdatum)
12. Daten zu Geschéftspartnern und Lieferanten

(z. B. Name, Anschrift, Kommunikationsdaten, Bankverbindung, Daten Gber Abrechnungsverkehr)

Wir diirfen Ihre Daten, abweichend von den oben genannten Zwecken und Rechtsgrundlagen, ohne vorherige
Informationspflicht fir andere Zwecke (Zweckanderung) verarbeiten, wenn eine der folgenden Voraussetzungen
vorliegen:

1. Eine andere Rechtsgrundlage erlaubt die Zweckanderung.
2. Esliegt Ihre ausdriickliche Einwilligung vor.
3. Es handelt sich um einen Sachverhalt nach § 82 Abs. 2 SGB X.

Automatisierte Entscheidungen

Insoweit Entscheidungen zu lhren Antrdgen und Anliegen im Rahmen ausschlieBlich automatisierter
Entscheidungen getroffen werden, beachten wir die gesetzlichen Vorgaben von Art. 22 der Datenschutz-
Grundverordnung (EU-DSGVO) und des Sozialgesetzbuchs (z. B. § 31a SGB X) und benennen die wesentlichen

Griinde unseres Verwaltungshandelns.

Dabei finden alle Angaben, die fiir die Entscheidung erheblich sind, sich also auf das Ergebnis der Entscheidung

auswirken kénnen, Bertiicksichtigung.

Wer bekommt lhre Daten?

Datenibermittlungen erfolgen im Rahmen der gesetzlichen Vorschriften regelmaRig an Trager der gesetzlichen
Renten- und Unfallversicherung, Bundesagentur fiir Arbeit, Medizinischer Dienst der Krankenversicherung,
Leistungserbringer, Sozialhilfetrdger sowie im Rahmen des Zahlungsverkehrs an Geldinstitute, Arbeitgeber und
Zahlstellen. Darliber hinaus diirfen Daten nur in den gesetzlich bestimmten Einzelfdllen nach §§ 67d ff. SGB X

Ubermittelt werden (z. B. Polizeibehdrden, Kommunal- und Gemeindeverwaltung, Steuerbehérden).

Die AOK Hessen kann ihre gesetzlichen Aufgaben durch einen anderen Leistungstrager, Arbeitsgemeinschaften
oder durch andere Dienstleister (insbesondere Auftragsverarbeiter entsprechend Art. 28 EU-DSGVO i. V. m. § 80
SGB X) erbringen lassen. Zu diesem Zweck schlieft die AOK Hessen nur Vertrage mit Dienstleistern, die eine

sichere Datenverarbeitung gewahrleisten.

Weitere Kategorien von Empfangern, insbesondere:

o Abrechnungsdienstleister
o Aktenvernichter

. Archivdienstleister
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o Druckdienstleister

o eGK-Kartenhersteller

o Forschungsinstitute

o gesetzlich vorgegebene Vertrauensstellen
o Informations- und Kommunikationstechnik
o IT-Dienstleister

. Marketingdienstleister

o Melderegister

. Objektverwaltungsdienstleister

o Provider-Dienstleister

o Softwareanbieter und

o Telefondienstleister

Datenverarbeitung zu Forschungszwecken

Die AOK Hessen kann Sozialdaten ausschlieBlich zu wissenschaftlichen Forschungszwecken verarbeiten, wenn
die gesetzlichen Bedingungen erfiillt sind. Hierbei ist die sogenannte Eigenforschung (§ 287 SGB V) von der
Fremdforschung (§ 75 SGB X) zu unterscheiden.

Zur Eigenforschung dirfen die bereits rechtméaRig erhobenen leistungserbringer- oder fallbeziehbaren
Datenbestande (z. B. Kosten fiir eine Behandlung, Zeitraum eines Krankenhausaufenthaltes, Diagnosen)
anonymisiert ausgewertet werden. Das bedeutet, dass Einzelangaben uber personliche oder sachliche
Verhaltnisse nicht mehr oder nur mit einem unverhaltnismaRig groRen Aufwand einer natirlichen Person

zugeordnet werden kdnnen. Die Auswertung versichertenbeziehbarer Bestande ist ausgeschlossen.

Fiir eine Ubermittlung von Sozialdaten fiir die wissenschaftliche Forschung und Planung (Fremdforschung) gelten
die gesetzlichen Anforderungen des & 75 SGB X. Sofern zu diesem Zweck personenbezogene Daten oder
pseudonymisierte Daten erforderlich sind, erfolgt die Verarbeitung auf Grundlage der erteilten Einwilligung des
Betroffenen. Nur in begriindeten Ausnahmefallen kann auf die Einholung einer Einwilligung verzichtet werden.
In der Regel werden die Sozialdaten fiir Forschungsvorhaben in pseudonymisierter oder anonymisierter Form an

Forschungseinrichtungen Gbermittelt.

Ein Widerspruchsrecht in die Ubermittlung der Daten, wie dies die Datenschutzgrundverordnung grundsatzlich
vorsieht, besteht nicht, da die Daten zur Erfullung einer im 6ffentlichen Interesse liegenden Aufgabe erforderlich
sind (Art. 21 Abs. 6 EU-DSGVO).

GemdR § 303 b SGB V sind alle gesetzlichen Krankenkassen verpflichtet, Sozialdaten der Versicherten
(personenbezogene Daten und Gesundheitsdaten) einmal jahrlich in pseudonymisierter Form an den GKV-
Spitzenverband als Datensammelstelle zu liefern, welche diese an das Forschungsdatenzentrum Ubermittelt.
Details zu den Aufgaben des Forschungsdatenzentrums erfahren sie hier das FDZ | FDZ Gesundheit
(forschungsdatenzentrum-gesundheit.de). Ein Widerspruchsrecht gegen die Datenlieferung hat der Gesetzgeber

nicht vorgesehen.
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Wie lange speichern wir lhre Daten?

Fir die unterschiedlichen gesetzlichen Verarbeitungszwecke gibt es fir die Sozialdaten unterschiedliche
gesetzliche Aufbewahrungsfristen z. B. § 110a SGB IV, § 304 SGB V, § 84 SGB X, § 107 SGB Xl| und in der

Allgemeinen Verwaltungsvorschrift Gber das Rechnungswesen in der Sozialversicherung (SRVwV).

Welche Rechte haben Sie im Zusammenhang mit der Erhebung und Verarbeitung lhrer Daten?

. Recht auf Auskunft Gber verarbeitete Daten (Art. 15 EU-DSGVO i. V. m. § 83 SGB X)
Recht auf Berichtigung unrichtiger Daten (Art. 16 EU-DSGVO i. V. m. § 84 SGB X)

. Recht auf Loschung (Art. 17 EU-DSGVO i. V. m. § 84 SGB X)

. Recht auf Einschrankung der Verarbeitung (Art. 18 EU-DSGVO i. V. m. § 84 SGB X)
. Widerspruchsrecht (Art. 21 EU-DSGVO i. V. m. § 84 SGB X)

. Recht auf Dateniibertragbarkeit (Art. 20 EU-DSGVO)

. Bei Datenverarbeitung aufgrund einer Einwilligung besteht das Recht, diese mit Wirkung fiir die Zukunft

jederzeit zu widerrufen.

Wer ist fiir die Datenverarbeitung verantwortlich und an wen kénnen Sie sich wenden?

Verantwortlicher:

AOK — Die Gesundheitskasse in Hessen
Korperschaft des o6ffentlichen Rechts
Basler Str. 2

61352 Bad Homburg

Telefon: 0800 00 00 255

E-Mail: impressum@service.he.aok.de

Internet: aok.de/hessen

Haben Sie Fragen oder sind Sie der Ansicht, dass die Verarbeitung lhrer personenbezogenen Daten nicht

rechtmaRig erfolgt, haben Sie die Moglichkeit, sich an uns oder unseren Datenschutzbeauftragten zu wenden.

Kontaktdaten des Datenschutzbeauftragten:

Datenschutzbeauftragte/ Datenschutzbeauftragter der AOK — Die Gesundheitskasse
in Hessen

Battonnstr. 40

60311 Frankfurt

aok.de/hessen/kontakt-datenschutz

Haben Sie ein Beschwerderecht?

Sie haben das Recht, sich bei den zustandigen Aufsichtsbehdrden zu beschweren, wenn Sie der Ansicht sind, dass

die Verarbeitung Ihrer personenbezogenen Daten nicht rechtmaRig erfolgt.
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Die Anschrift der fur die AOK Hessen zustdndigen Aufsichtsbehorden lautet:

Der Hessische Beauftragte fiir Datenschutz und Informationsfreiheit
Postfach 31 63

65021 Wiesbaden

Telefon: 0611 1408-0

Fax: 0611 1408-900

E-Mail: poststelle@datenschutz.hessen.de

Hessisches Ministerium fiir Soziales und Integration
Sonnenberger Str. 2/2a

65193 Wiesbaden

E-Mail: presse@hsm.hessen.de

Telefon: 0611-3219 -0
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