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1 EINLEITUNG

1.1 HISTORIE

Datum Version Autorenkennung Erlauterung

01.09.2022 1.0 YX06687 Erstellung

1.2 HINWEIS AUF LIZENZ

Nicht relevant.

1.3 EINORDNUNG IN KONTEXTUELLEN RAHMEN/SOLL

Nicht relevant.

1.4 ZIELSETZUNG DES DOKUMENTS

Das Dokument beschreibt die Installation und Nutzung der Kobil App Im Rahmen der Verwendung
von Online Modulen der AOK

1.5 REFERENZ AUF WEITERE DOKUMENTE/HINWEISE

1.6 VORWORT

Die vorliegende Dokumentation unterstitzt Sie dabei, die Kobil App zu installieren und zu nutzen.
Die Kobil App wird bendtigt um eine sichere Anmeldung in den Online Modulen der AOK durchzu-
fuhren.

Dieses Verfahren wird auch Zwei-Faktor-Authentisierung (2FA) genannt.

1.7 ERLAUTERUNG ZUR ANWENDUNG UND ABGRENZUNG

Die in dieser Produktdokumentation beschriebene Anwendung richtet sich an Nutzer von AOK On-
line Modulen. Die Dokumentation unterstiitzt die Installation der fiir die 2FA erforderliche Kobil
App, eventuell notwendige Einstellungen, sowie die Nutzung der App innerhalb des jeweiligen
AOK Online Modules.

Installation und Nutzung der Kobil App
Dokumentenstand: 01.09.2022 3/43




Aktuell wird der Einsatz direkt unter Windows auf einem PC auf einem Windows Server, so-
wie die Installation unter einer Citrix Umgebung unterstiitzt.

2 INSTALLATION DER KOBIL APP

2.1 Installation auf einem Windows Rechner

2.1.1 Technische Voraussetzungen

¢ Windows v8.1 [latest until 2023-01-10], v10 21H1, v10 21H2, v11,21H2, v11 2022

2.1.2 Browser

Es werden alle Browser unterstitzt, die nach den Vorgaben des BSI zu berticksichtigen sind.
Wenn ein Leistungserbringer die Startseite mit einem inkompatiblen oder veralteten Browser 6ff-
net, wird eine Hinweismeldung ausgegeben.

ASK

Die Gesundheitskasse.

lhr Browser wird nicht vollstandig unterstiitzt

Wir empfehlen lhnen, sich die neueste Version von Google Chrome, Microsoft Edge, Mozilla Firefox oder Safari herunterzuladen, damit lhnen der Online-
Service flr Leistungserbringer optimal angezeigt wird und Sie ihn bestmaglich nutzen kénnen.

¢ ¢ &

Google Chrome Microsoft Edge Mozilla Firefox Safari*

Seite trotzdem o6ffnen

IACHTUNG: Viele dltere Browser haben Sicherheitsliicken und ermaglichen keine reibungslose und zuverlassige Anzeige und Nutzung. Zudem werden einige Funktionen in dlteren
Browserversionen nicht oder nur unzureichend untersttitzt. Nur mit einem aktuellen Browser kdnnen Sie unsere Website optimal nutzen

* Der Safari-Browser wird nur noch fir Apple-Gerate aktuell gehalten. Bitte aktualisieren Sie die App direkt auf Ihrem Geréat

Bis auf Safari sind alle Browser-Icons mit der entsprechenden Webseite verlinkt, um den Down-
load zu erleichtern.
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Der Download der erforderlichen Kobil App erfolgt im Schritt ,,Gerateregistrierung®. Der Ersteregist-
rierungsprozess erreicht diesen Schritt automatisch.

2.1.3 Installation und Registrierung der Kobil App

Gerateregistrierung

Registrierungs-ID: 871D-OQUP

° Personliche Daten

° Arbeitgeberbescheinigung

o Gerateregistrierung

Die Digitalisierung sowie neue regulatorische Anforderungen erfordern eine sichere App,
Login, sichere Transaktionen, sichere Kommunikation und vertrauenswirdige Verarbeitung
aller Daten in jedem Prozess, an jedem Ort und auf allen Endgeraten

Abschluss

Hierfir sind sichere, verbindliche und nachweisbare digitale Identitéten von Personen, Dingen
und Maschinen fundamental. Wir nutzen modernste Technologien, um die Kommunikation
durchgehend Ende-Zu-Ende und in Echtzeit verschlisseln zu kénnen

Mit dieser Oberflache beginnt der Installationsschritt fir die Kobil App im Rahmen der Erstregistrie-
rung. Mit Betatigen des Buttons ,Weiter* kommt man auf die Auswahlseite des Downloads.

Registrierungs-ID: L2vi-GhU

Gerateregistrierung

Bitte laden Sie die Trusted Verify App herunter und installieren und &ffnen Sie diese

o Personliche Daten

Windows Download
o Arbeitgeberbescheinigung
MacOs Download
o Gerateregistrierung
i = Zum Store
Abschluss Android =
ios = Zum Store

Aktuell wird hier die Windows Version, sowie die Mac OS unterstitzt. Die mobilen Versionen sind
noch nicht offiziell einsetzbar.

Nach Ausfiihrung des Downloads muss die herunter geladene Anwendung gestartet werden.
Informationen zu den Einstellungsmoglichkeiten befinden sich unter Konfigurationsmaéglichlichkei-
ten
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Durch ,,Weiter“ werden die Daten zur Gerateregistrierung angezeigt, insbesondere der Aktivie-
rungscode, der in der Kobil App einzugeben ist.

Gerateregistrierung

Registrierungs-ID: lurd-408P

Um den Authentifizierungsprozess zu starten, geben Sie bitte innerhalb der App die folgenden
° Personliche Daten Informationen ein:

o Arbeitgeberbescheinigung
Benutzername/E-Mail-Adresse

e Gerateregistrierung test@sys.aok.de

Aktivierungscode

Abschluss 060 563 44

Legen Sie anschlieBend einen personlichen, individuellen PIN-Code fest, den Sie zukinftig flr
den Login in der App nutzen méchten

Wenn Sie die Aktivierung erfolgreich durchgefuhrt haben, klicken Sie bitte auf "Weiter".
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(&) AOK Zweifaktor App

AOK Zweifaktor App Aktivierung
Schritt 1 von 2

<

Zur Aktivierung geben Sie bitte Ihre E-Mail-
Adresse und den Aktivierungscode ein.

E-Mail-Adresse;

Hier wird die e-mail Adresse eingege-
test@sys.aok.de ben

Aktivierungscode;

Der angezeigte Aktivierungscode
muss nun in die KobilApp eingegeben
000600000 werden, damit der zu registrierende U-
ser mit der Kobil App auf diesem Gerét
verbunden wird.

Vergabe PIN

Installation und Nutzung der Kobil App
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&5 AOK Zweifaktor App

AOK Zweifaktor App Aktivierung
Schritt 2 von 2

Wahlen Sie bitte einen Code (PIN) fiir die AOK
Zweifaktor App

PIN:

Es erfolgt die Eingabe der frei wahlbaren
00000 6-stelligen PIN.

Bitte wdhlen Sie einen 6 steligen Code (PIN) fur die
kiinftige Nutzung der ADK Zweifaktor App.

Bitte wiederholen Sie Ihren Code (PIN) und bestatigen

inn:
Zur Sicherheit wird die PIN ein zweites
o000 ® Vrci?(ljelngegeben, bevor diese akzeptiert

- Nach dem ,Aktivieren“ erscheint in der Ko-
Aktivieren bil App die Meldung, dass die Festlegung
des zweiten Faktors erfolgreich war.
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Dokumentenstand: 01.09.2022 8/43



i

Gliickwunsch

AQK Zweifaktor App
Login

€5 AK Zweifaktor App - x

Jetzt einloggen
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In manchen Fallen sind zusatzliche technische Einstellungen erforderlich, um einen Proxyserver zu
nutzen. Ob das der Fall ist muss bei der eigenen IT erfragt werden. Sollten Einstellungen notwen-
dig sein ist die Anpassung wie nachfolgend beschrieben durchzufiihren.

2.1.4 Konfigurationsmaglichlichkeiten

(&) AOK Zweifaktor App o X

Lo @ Klicken Sie auf das Zahnrad um die
Einstellungen zu 6ffnen

AOK Zweifaktor App
Login

@ Geben Sie hier die e-mail Adresse

ein mit der die Registrierung durchge-
fuhrt wurde

4 ANTONIA.TESTER@G.DE v

@  PIN fiir AOK Zweifaktor App

Anmelden

Code (PIN) vergessen

koBIL If!

Installation und Nutzung der Kobil App
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[E) AOK Zweifaktor App —

4 ANTONIA.TESTER@G.DE

&  PIN fiir AOK Zweifaktor App

Anmelden

v

Code (PIN) vergessen

xag{ew,fli....@
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(& AOK Zweifaktor App - X

Proxy Einstellungen

Nutzen Sie die AOK Zweifaktor App in internen
MNetzwerken kann es je nach Sicherheitseinstellungen
notig sein Proxy ID und Port anzugeben um die AOK
Zweifaktor App nutzen zu konnen. Ob Proxy-
Einstelungen notwendig sind und wie diese lauten
erfragen Sie bitte bei Threm IT Verantwortlichen.

Proxy IP
10 . 100. 253. 28 Geben Sie hier die IP des Proxy Ser-
vers ein, der benutzt werden soll
Proxy Port

Hier muss der Port fir die https —
3128 Verbindung engegeben werden (im

Normalfall 3128) eingegeben werden.

Bitte beachten: Ein Proxy Authentifizierung mittels UserID und Passwort ist nicht moglich,
da keine Anmeldemaske angezeigt werden kann.
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2.1.5 Login mit der Kobil App

Sobald die Nutzer (Admin und Mitarbeiter) registriert sind, kdnnen sich diese Gber den Button
[Einloggen] auf der Startseite anmelden.

Der Nutzer wird anschlieend an die Login-Seite weitergeleitet.

Login

Bitte melden Sie sich an.

Benutzername/E-Mail-Adresse

test@sys.aok.de
s

Passwort Passwort vergessen?

......C.l @/)

Eingeloggt bleiben

Installation und Nutzung der Kobil App
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Nach Eingabe des Passworts muss in die Kobil App gewechselt werden.

L+

AOK Zweifaktor App
Login

Eingabe der e-mail Adresse, mit der der
L  TEST@SYSA™K.DE v Login erfolgen soll

Eingabe der festgelegten PIN aus dem
E o000 0® i‘ Registrierungsprozess.

‘ Code (PIN) vergessen ‘

Installation und Nutzung der Kobil App
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&) AOK Zweifaktor App — x

Eingabe Sicherhézltscode

Wir haben Ihnen zur Freigabe einen Sicherheitscode auf das von lhne

gesendet. Bitte geben Sie diesen hier ein.
Thr Sicherheitscode lautet: 209160

Keinen Zugriff auf Authentifikations-Gerat

AKZEPTIEREN

Der nun angezeigte Sicherheitscode wird im Login Prozess auf der entsprechenden Stelle einge-
tragen um den Prozess zu beenden.

2.2 Installation auf zentral verwalteten Windows System

2.2.1 Technische Voraussetzungen

e Windows Server 2016, 2019, 2022

Sollte die Internetverbindung nach Auf3en tber eine Firewall geschitzt sein, muss neben der URL
fur die gewlnschte fachliche Anwendung folgende URL fir die Registrierung / Kobil freigeschalten
sein:

https://identitaet.meine.aok.de

Installation und Nutzung der Kobil App
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https://identitaet.meine.aok.de/registration-admin/userdata?role=rh_krankenhaus_adm&clientId=reiman

Bei Windows Systemen, die zentral verwaltet werden, ist Ublicherweise die selbstéandige Installation
von Softwarepaketen nicht gestattet. Es ist erforderlich, dass die Administration hinzugezogen wird.
Bitte folgen Sie den Anweisungen in diesem Abschnitt.

1. Installationsverzeichnis: Die Anwendung wird in den Bereich entsprechend der Umgebungsva-
riable ,%appdata%" installiert. Dieses Verzeichnis kann in Firmenumgebungen blockiert sein und
eine Installation der Software verhindern. Ein weiteres Verzeichnis, das beim Ausfihren der Anwen-
dung generiert und im laufenden Betrieb bendtigt wird, befindet sich unter der Umgebungsvariable
»Jouserprofile%/AST-Client".

WICHTIG: Dieses Verzeichnis (%userprofile%/AST-Client) beinhaltet die erforderlichen Konfigurati-
onsparameter sowie verschlisselte Benutzer-Identitaten, die wahrend der Aktivierung generiert wer-
den. Aus diesem Grund darf dieses Verzeichnis nicht entfernt werden. Ein Loschen dieses Verzeich-
nisses hatte eine Neu-Aktivierung der Anwendung und der damit verbundenen E-Banking-Vertrage
zur Folge.

2. Installationspaket: Die Anwendung wird als Setup bereitgestellt. Die Setup-Datei unterstiitzt mit
einem Assistenten bei der Installation. Das Setup selbst besteht aus einer kleinen Anwendung (AST-
Client.exe), die beim Starten erforderliche Verzeichnisse erstellt.

2.1 AST Anwendung ohne Installations-Setup verteilen: Es besteht die Méglichkeit, die Anwen-
dung aus dem Setup zu extrahieren und ausschlief3lich die Anwendung selbst auf den hierfir vor-
gesehenen Systemen zu verteilen. Hierfir kénnen Sie mit 7zip die Anwendung extrahieren, die sich
darin befindliche AST-Client.exe entnehmen und zentral verteilen.

Anwendungsbezeichnungen (Microsoft Windows)
Inklusive Setup: TrustedVerify.exe

Ohne Setup: TrustedVerify.exe

Marme

@ applicationlcon.ico
Q info.tet
ICE TrustedVerify.exe

3. Anwendungs-Updates: Die AST-Anwendung erkennt erforderliche Updates. Sofern Sie die Ver-
teilung der Software ohne Setup ausgefuhrt haben, ist es der Anwendung allerdings nicht méglich
zu erkennen, wo sich diese befindet. Daher ist in diesem Fall bei allen Updates das in Punkt 2.1
beschriebene Vorgehen erforderlich.

4. Virtualisierte Arbeitsplatze: Auf lokalen virtualisierten Arbeitsplatzen kann die Anwendung nicht
eingesetzt werden. Hierzu z&ahlt die Nutzung von Oracle Virtual Box oder auch Parallels.
Fir die Nutzung von VMware besteht eine Unterstitzung.

Die Kobil App muss vor der ersten Registrierung eines Anwenders installiert und bereitgestellt wer-
den. Informationen zu den Einstellungsmoglichkeiten befinden sich unter Konfigurationsmaoglich-
lichkeiten

Installation und Nutzung der Kobil App
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2.2.2 Browser

Es werden alle Browser unterstitzt, die nach den Vorgaben des BSI zu berticksichtigen sind. Wenn ein Leis-
tungserbringer die Startseite mit einem inkompatiblen oder veralteten Browser 6ffnet, wird eine Hinweismel-
dung ausgegeben.

ASK

Die Gesundheitskasse.

lhr Browser wird nicht vollstandig unterstiitzt

Wir empfehlen lhnen, sich die neueste Version von Google Chrome, Microsoft Edge, Mozilla Firefox oder Safari herunterzuladen, damit lhnen der Online-
Service flr Leistungserbringer optimal angezeigt wird und Sie ihn bestméglich nutzen kénnen.

¢ ¢ &

Google Chrome Microsoft Edge Mozilla Firefox Safari*

Seite trotzdem 6ffnen
IACHTUNG: Viele dltere Browser haben Sicherheitsliicken und erméaglichen keine reibungslose und zuverlassige Anzeige und Nutzung. Zudem werden einige Funktionen in alteren
Browserversionen nicht oder nur unzureichend unterstGtzt. Nur mit einem aktuellen Browser kénnen Sie unsere Website optimal nutzen

* Der Safari-Browser wird nur noch fir Apple-Gerate aktuell gehalten. Bitte aktualisieren Sie die App direkt auf Ihrem Gerat

Bis auf Safari sind alle Browser-Icons mit der entsprechenden Webseite verlinkt, um den Down-
load zu erleichtern.

2.2.3 Installation und Registrierung der Kobil App

Der Download kann in dieser Konstellation Ubersprungen werden.

Installation und Nutzung der Kobil App
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ASK
Gerateregistrierung

Registrierungs-ID: 871D-OQUP

° Personliche Daten

o Arbeitgeberbescheinigung

o Gerateregistrierung

Die Digitalisierung sowie neue regulatorische Anforderungen erfordern eine sichere App,
Abschluss Login, sichere Transaktionen, sichere Kommunikation und vertrauenswirdige Verarbeitung
aller Daten in jedem Prozess, an jedem Ort und auf allen Endgeraten

Hierfir sind sichere, verbindliche und nachweisbare digitale Identitéten von Personen, Dingen

und Maschinen fundamental. Wir nutzen modernste Technologien, um die Kommunikation
durchgehend Ende-Zu-Ende und in Echtzeit verschlisseln zu kénnen

Mit dieser Oberflache beginnt der Installationsschritt fir die Kobil App im Rahmen der Erstregistrie-
rung. Mit Betatigen des Buttons ,Weiter kommt man auf die Auswahlseite des Downloads.

Gerateregistrierung

Registrierungs-D: L2vi-GMU9

Bitte laden Sie die Trusted Verify App herunter und installieren und &ffnen Sie diese

o Personliche Daten

Windows Download
o Arbeitgeberbescheinigung

MacOs Download
o Gerateregistrierung

i = Zum Store
Abschluss Android =
ios = Zum Store

Hier muss kein Download erfolgen, da die Installation vorab erfolgen muss.
Die Kobil App muss nun gestartet werden (ist auf dem Windows Server verfiigbar).

Durch ,,Weiter“ werden die Daten zur Gerateregistrierung angezeigt, insbesondere der Aktivie-
rungscode, der in der Kobil App einzugeben ist.

Installation und Nutzung der Kobil App
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Die Gesundheitskasse.

Gerateregistrierung

Registrierungs-ID: lurd-408P

Um den Authentifizierungsprozess zu starten, geben Sie bitte innerhalb der App die folgenden

Personliche Daten Informationen ein:

Arbeitgeberbescheinigung
Benutzername/E-Mail-Adresse

Geréteregistrierung test@sys.aok.de

Aktivierungscode
Abschluss 060 563 44

Legen Sie anschlieBend einen personlichen, individuellen PIN-Code fest, den Sie zuktnftig fur
den Login in der App nutzen méchten.

Wenn Sie die Aktivierung erfolgreich durchgefiihrt haben, klicken Sie bitte auf "Weiter".

Installation und Nutzung der Kobil App
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AOK Zweifaktor App Aktivierung
Schritt 1 von 2

Zur Aktivierung geben Sie bitte Ihre E-Mail-
Adresse und den Aktivierungscode ein.

E-Mail-Adresse;

Hier wird die e-mail Adresse eingege-
test@sys.aok.de ben

Aktivierungscode;

Der angezeigte Aktivierungscode
muss nun in die KobilApp eingegeben
000600000 werden, damit der zu registrierende U-
ser mit der Kobil App auf diesem Gerét
verbunden wird.

Vergabe PIN

Installation und Nutzung der Kobil App
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&5 AOK Zweifaktor App

AOK Zweifaktor App Aktivierung
Schritt 2 von 2

Wahlen Sie bitte einen Code (PIN) fiir die AOK
Zweifaktor App

PIN:

Es erfolgt die Eingabe der frei wahlbaren
00000 6-stelligen PIN.

Bitte wdhlen Sie einen 6 steligen Code (PIN) fur die
kiinftige Nutzung der ADK Zweifaktor App.

Bitte wiederholen Sie Ihren Code (PIN) und bestatigen

ihn:
Zur Sicherheit wird die PIN ein zweites
o000 ® Vrci?(ljelngegeben, bevor diese akzeptiert

- Nach dem ,Aktivieren“ erscheint in der Ko-
Aktivieren bil App die Meldung, dass die Festlegung
des zweiten Faktors erfolgreich war.

Installation und Nutzung der Kobil App
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i

Gliickwunsch

AQK Zweifaktor App
Login

€5 AK Zweifaktor App - x

Jetzt einloggen

Installation und Nutzung der Kobil App
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In manchen Fallen sind zusatzliche technische Einstellungen erforderlich, um einen Proxyserver zu
nutzen. Ob das der Fall ist muss bei der eigenen IT erfragt werden. Sollten Einstellungen notwen-
dig sein ist die Anpassung wie nachfolgend beschrieben durchzufiihren.

2.2.4 Konfigurationsmaglichlichkeiten

(&) AOK Zweifaktor App o X

Lo @ Klicken Sie auf das Zahnrad um die
Einstellungen zu 6ffnen

AOK Zweifaktor App
Login

@ Geben Sie hier die e-mail Adresse

ein mit der die Registrierung durchge-
fuhrt wurde

4 ANTONIA.TESTER@G.DE v

@  PIN fiir AOK Zweifaktor App

Anmelden

Code (PIN) vergessen

koBIL If!

Installation und Nutzung der Kobil App
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[E) AOK Zweifaktor App —

4 ANTONIA.TESTER@G.DE

&  PIN fiir AOK Zweifaktor App

Anmelden

v

Code (PIN) vergessen

xag{ew,fli....@

Installation und Nutzung der Kobil App
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(& AOK Zweifaktor App - X

Proxy Einstellungen

Nutzen Sie die AOK Zweifaktor App in internen
MNetzwerken kann es je nach Sicherheitseinstellungen
notig sein Proxy ID und Port anzugeben um die AOK
Zweifaktor App nutzen zu konnen. Ob Proxy-
Einstelungen notwendig sind und wie diese lauten
erfragen Sie bitte bei Threm IT Verantwortlichen.

Proxy IP
10 . 100. 253. 28 Geben Sie hier die IP des Proxy Ser-
vers ein, der benutzt werden soll
Proxy Port

Hier muss der Port fir die https —
3128 Verbindung engegeben werden (im

Normalfall 3128) eingegeben werden.

Bitte beachten: Ein Proxy Authentifizierung mittels UserID und Passwort ist nicht moglich,
da keine Anmeldemaske angezeigt werden kann.
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2.2.5 Login mit der Kobil App

Sobald die Nutzer (Admin und Mitarbeiter) registriert sind, kdnnen sich diese Gber den Button
[Einloggen] auf der Startseite anmelden.

Der Nutzer wird anschlieend an die Login-Seite weitergeleitet.

Login

Bitte melden Sie sich an.

Benutzername/E-Mail-Adresse

test@sys.aok.de
s

Passwort Passwort vergessen?

......C.l @/)

Eingeloggt bleiben
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Nach Eingabe des Passworts muss in die Kobil App gewechselt werden.

L+

AOK Zweifaktor App
Login

Eingabe der e-mail Adresse, mit der der
L  TEST@SYSA™K.DE v Login erfolgen soll

Eingabe der festgelegten PIN aus dem
E o000 0® i‘ Registrierungsprozess.

‘ Code (PIN) vergessen ‘

Installation und Nutzung der Kobil App
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53] AOK Zweifaktor App - *

Eingabe Sicherhézltscode

Wir haben Ihnen zur Freigabe einen Sicherheitscode auf das von lhne

gesendet. Bitte geben Sie diesen hier ein.
Thr Sicherheitscode lautet: 209160

Keinen Zugriff auf Authentifikations-Gerat

AKZEPTIEREN

Der nun angezeigte Sicherheitscode wird im Login Prozess auf der entsprechenden Stelle eingetragen um
den Prozess zu beenden.

2.3 Installation auf einer Citrix Umgebung

2.3.1 Technische Voraussetzungen

e Windows Server 2012 R2, 2016 und 2019

Sollte die Internetverbindung nach Aussen Uber eine Firewall geschitzt sein, muss neben der URL
fur die gewlinschte fachliche Anwendung folgende URL fir die Registrierung / Kobil freigschalten
sein:

https://identitaet.meine.aok.de

In diesem Abschnitt wird beschrieben, wie die Anwendung auf virtuellen Arbeitsplatzen wie z.B. Ci-
trix XenApp verwendet werden kann.
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https://identitaet.meine.aok.de/registration-admin/userdata?role=rh_krankenhaus_adm&clientId=reiman

Hinweis zur Geratebindung: Um den hoéchsten Sicherheitsstandards gerecht zu werden, arbeitet
die Anwendung mit einer sogenannten Gerate-Bindung. Das heil3t, die Anwendung besitzt spezielle
Hartungsmechanismen, um einen nichtautorisierten Zugang durch Dritte zu verhindern. Das wich-
tigste Sicherheitsmerkmal ist die sogenannte Geréatebindung. Diese verhindert, dass die Anwendung
kopiert und von einem anderen System nichtautorisiert gestartet wird. Die Erkennung der registrier-
ten Hardware erfolgt Uber speziell entwickelte und durch verschiedene Gutachten gepriifte Metho-
den.

Die Nutzung der Anwendung in Citrix Umgebungen ist gewdhrleistet. Jedoch muss aufgrund der
Geratebindung sichergestellt werden, dass die ausfilhrende Instanz (Citrix Virtualisierung) keine
neue Geratebindung generiert. Dies ist bei verteilten Citrix Farmen der Fall, wo die Anwendung bei
jedem Start aus einer neuen Umgebung aufgerufen wird (Load Balancing)

Hinweis: Es ist moglich, dass in der Citrix Administration fir die Anwendung immer der Start aus
der identischen Instanz aktiviert wird. Somit ist sichergestellt, dass die Geratebindung nicht verloren
geht.

Die Kobil App muss vor der ersten Registrierung eines Anwenders installiert und bereitgestellt wer-
den. Informationen zu den Einstellungsmoglichkeiten befinden sich unter Konfigurationsmdglich-
lichkeiten

2.3.2 Browser

Es werden alle Browser unterstitzt, die nach den Vorgaben des BSI zu beriicksichtigen sind. Wenn ein Leis-
tungserbringer die Startseite mit einem inkompatiblen oder veralteten Browser 6ffnet, wird eine Hinweismel-
dung ausgegeben.

ASK

Die Gesundheitskasse.

lhr Browser wird nicht vollstandig unterstiitzt

Wir empfehlen lhnen, sich die neueste Version von Google Chrome, Microsoft Edge, Mozilla Firefox oder Safari herunterzuladen, damit lhnen der Online-
Service flr Leistungserbringer optimal angezeigt wird und Sie ihn bestmdglich nutzen kénnen.

( C @

Google Chrome Microsoft Edge Mozilla Firefox Safari*

Seite trotzdem dffnen

len einige Funktionen in alteren

ptimal nutzen

Gerat
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Bis auf Safari sind alle Browser-Icons mit der entsprechenden Webseite verlinkt, um den Down-
load zu erleichtern.

2.3.3 Installation und Registrierung der Kobil App

Der Download kann in dieser Konstellation Gibersprungen werden.

ASK
Geradteregistrierung

Registrierungs-ID: 8P1D-0QUP

o Personliche Daten

o Arbeitgeberbescheinigung

a Gerateregistrierung

Die Digitalisierung sowie neue regulatorische Anforderungen erfordern eine sichere App,
Abschluss Login, sichere Transaktionen, sichere Kommunikation und vertrauenswiirdige Verarbeitung
aller Daten in jedem Prozess, an jedem Ort und auf allen Endgerdten

Hierfiir sind sichere, verbindliche und nachweisbare digitale Identitdten von Personen, Dingen

und Maschinen fundamental. Wir nutzen modernste Technologien, um die Kommunikation
durchgehend Ende-Zu-Ende und in Echtzeit verschlisseln zu kénnen.

Mit dieser Oberflache beginnt der Installationsschritt fir die Kobil App im Rahmen der Erstregistrie-
rung. Mit Betatigen des Buttons ,Weiter* kommt man auf die Auswahlseite des Downloads.

ASK
Gerateregistrierung

Registrierungs-D: L2vi-GMU9

Bitte laden Sie die Trusted Verify App herunter und installieren und 6ffnen Sie diese

o Persénliche Daten

Windows Download
o Arbeitgeberbescheinigung
MacOS Download
o Gerateregistrierung
i = Zum Store
Abschluss Android o
ios sl Zum Store

Hier muss kein Download erfolgen, da die Installation vorab erfolgen muss.
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Die Kobil App muss nun gestartet werden (ist auf einer dedizierten Citrix Instanz verfiigbar).

Durch ,,Weiter“ werden die Daten zur Gerateregistrierung angezeigt, insbesondere der Aktivie-
rungscode, der in der Kobil App einzugeben ist.

ASK
Gerateregistrierung

Registrierungs-ID: lurd-408P

Um den Authentifizierungsprozess zu starten, geben Sie bitte innerhalb der App die folgenden

o Persénliche Daten Informationen ein

o Arbeitgeberbescheinigung
Benutzername/E-Mail-Adresse

e Gerateregistrierung test@sys.aok.de

Aktivierungscode
Abschluss 060 563 44

Legen Sie anschlieBend einen persdnlichen, individuellen PIN-Code fest, den Sie zukinftig ftr
den Login in der App nutzen méchten

Wenn Sie die Aktivierung erfolgreich durchgefihrt haben, klicken Sie bitte auf "Weiter”.
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AOK Zweifaktor App Aktivierung
Schritt 1 von 2

Zur Aktivierung geben Sie bitte Ihre E-Mail-
Adresse und den Aktivierungscode ein.

E-Mail-Adresse;

Hier wird die e-mail Adresse eingegeben
test@sys.aok.de

Aktivierungscode; Der angezeigte Aktivierungscode muss
nun in die KobilApp eingegeben werden,
20000000 damit der zu registrierende User mit der
Kobil App auf diesem Geréat verbunden
wird.

Mit ,,Weiter” gelangt man zum 2 Schritt
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&5 AOK Zweifaktor App

AOK Zweifaktor App Aktivierung
Schritt 2 von 2

Wahlen Sie bitte einen Code (PIN) fiir die AOK
Zweifaktor App

PIN:

Es erfolgt die Eingabe der frei wahlbaren
00000 6-stelligen PIN.

Bitte wdhlen Sie einen 6 steligen Code (PIN) fur die
kiinftige Nutzung der ADK Zweifaktor App.

Bitte wiederholen Sie Ihren Code (PIN) und bestatigen

ihn: Zur Sicherheit wird die PIN ein zweites
mal eingegeben, bevor diese akzeptiert
I wird

Nach dem ,Aktivieren“ erscheint in der Ko-
des zweiten Faktors erfolgreich war.
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i

Gliickwunsch

AQK Zweifaktor App
Login

€5 AK Zweifaktor App - x

Jetzt einloggen
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In manchen Fallen sind zusatzliche technische Einstellungen erforderlich, um einen Proxyserver zu
nutzen. Ob das der Fall ist muss bei der eigenen IT erfragt werden. Sollten Einstellungen notwen-
dig sein ist die Anpassung wie nachfolgend beschrieben durchzufiihren.

2.3.4 Konfigurationsmaglichlichkeiten

(&) AOK Zweifaktor App o X

Lo @ Klicken Sie auf das Zahnrad um die
Einstellungen zu 6ffnen

AOK Zweifaktor App
Login

@ Geben Sie hier die e-mail Adresse

ein mit der die Registrierung durchge-
fuhrt wurde

4 ANTONIA.TESTER@G.DE v

@  PIN fiir AOK Zweifaktor App

Anmelden

Code (PIN) vergessen

koBIL If!
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[E) AOK Zweifaktor App —

4 ANTONIA.TESTER@G.DE

&  PIN fiir AOK Zweifaktor App

Anmelden

v

Code (PIN) vergessen

xag{ew,fli....@

Installation und Nutzung der Kobil App
Dokumentenstand: 01.09.2022

Wahlen Sie den Punkt ,Proxy Einstel-

lungen® aus

36/43



(& AOK Zweifaktor App - X

Proxy Einstellungen

Nutzen Sie die AOK Zweifaktor App in internen
MNetzwerken kann es je nach Sicherheitseinstellungen
notig sein Proxy ID und Port anzugeben um die AOK
Zweifaktor App nutzen zu konnen. Ob Proxy-
Einstelungen notwendig sind und wie diese lauten
erfragen Sie bitte bei Threm IT Verantwortlichen.

Proxy IP
10 . 100. 253. 28 Geben Sie hier die IP des Proxy Ser-
vers ein, der benutzt werden soll
Proxy Port

Hier muss der Port fir die https —
3128 Verbindung engegeben werden (im

Normalfall 3128) eingegeben werden.

Bitte beachten: Ein Proxy Authentifizierung mittels UserID und Passwort ist nicht moglich,
da keine Anmeldemaske angezeigt werden kann.
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2.3.5 Login mit der Kobil App

Sobald die Nutzer (Admin und Mitarbeiter) registriert sind, kdnnen sich diese Gber den Button
[Einloggen] auf der Startseite anmelden.

Der Nutzer wird anschlieend an die Login-Seite weitergeleitet.

Login

Bitte melden Sie sich an.

Benutzername/E-Mail-Adresse

test@sys.aok.de
s

Passwort Passwort vergessen?

......C.l @/)

Eingeloggt bleiben
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Nach Eingabe des Passworts muss in die Kobil App gewechselt werden.

L+

AOK Zweifaktor App
Login

Eingabe der e-mail Adresse, mit der der
L  TEST@SYSA™K.DE v Login erfolgen soll

Eingabe der festgelegten PIN aus dem
E o000 0® i‘ Registrierungsprozess.

‘ Code (PIN) vergessen ‘
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AOK Zweifaktor App - *

Eingabe Sicherhézltscode

Wir haben Ihnen zur Freigabe einen Sicherheitscode auf das von lhne

gesendet. Bitte geben Sie diesen hier ein.
Thr Sicherheitscode lautet: 209160

Keinen Zugriff auf Authentifikations-Gerat

AKZEPTIEREN

Der nun angezeigte Sicherheitscode wird im Login Prozess auf der entsprechenden Stelle einge-
tragen um den Prozess zu beenden.
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3 HAUFIG GESTELLTE FRAGEN

Frage

Antwort

Welche Ports werden bei der Desktop An-
wendung verwendet?

Werden spezielle System-Parameter beno-
tigt oder verandert?

Welche Server-Landschaften werden unter-
stUtzt?

Sind spezielle Firewall-Einstellungen notwen-
dig?

Gibt es Einschrankungen hinsichtlich
firmenspezifischen Proxy-Einstellungen?

Ist es moglich, sich mittels Proxy Authentifi-
zierung anzumelden?

Kann ich die Anwendung auf ein anderes Sys-
tem oder z.B. auf einen USB Stick manuell
kopieren?

Ist es moglich, das Benutzerprofil zentral ab-
zulegen und zu verwalten?

Ist ein Zertifikat fur die verschlisselte Kom-
munikation erforderlich?

443 und 80

AST arbeitet mit Umgebungsvariablen. Folgende Sys-
tem-Variablen sollten hierbei zur Verfligung stehen
und sich nicht andern:

%userprofile%

%appdata%

Windows Terminal Server 2016

Windows Terminal Server 2019

Windows Terminal Server 2022

Citrix XenApp 7.1

AST baut eine Sicherheitsverbindung zwischen der
Anwendung und den SSMS Servern auf. Hierflr ist es
erforderlich, dass die Anwendung und die damit ver-
bundenen Ports zugénglich sind.

AST verwendet die System Proxy-Einstellungen. So-
fern die Nutzung auf Windows mit dem Internet Ex-
plorer moglich ist, kann auch die Anwendung auf
diese zurtckgreifen und die erforderliche Verbindung
aufbauen.

Dies ist nicht moglich, da keine Anmelde-Maske ange-
zeigt werden kann.

Das Kopieren ist moglich. Allerdings kann die kopierte
Anwendung nicht genutzt werden, da die sogenannte
Geratebindung verhindert, dass eine kopierte An-
wendung von einem anderen System nichtautorisiert
gestartet wird.

Hierbei ist zu beachten, dass zur Laufzeit der Anwen-
dung Zugriff auf dieses Verzeichnis erforderlich ist.
Sollten die Umgebungsvariablen verdndert worden
sein, kann die Anwendung nicht auf diese zugreifen.
Sollten diese bei jedem Neustart des Systems ent-
fernt werden, so ist eine Nutzung ausgeschlossen.

Nein, dies ist nicht erforderlich. Die Verschlisselung
findet in der Anwendung statt, ist transparent fir die
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Administration und erfordert keine speziellen Anpas-
sungen.
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